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1. Johdanto

Tama dokumentti on vaatimusmaarittely KRYSP-projektin (Kunnan
Rakennetun Ymparistén Séhkdiset Palvelut) Sahkdisen asiointipalvelun
tyopoytaratkaisuun. Koko KRYSP-projektin tavoitteena on tuottaa séahkdinen
asiointipalvelukokonaisuus, joka tarjoaa kuntalaisille, yrityksille ja
viranomaisille asumiseen, rakentamiseen ja muuttamiseen liittyvid palveluja ja
tietoja.

Maarittelyn tarkoituksena on kuvata vaatimukset kuntien olemassa olevien
asumiseen, rakentamiseen ja muuttamiseen liittyvien sahkoisten palveluiden
kehittamiselle ja dokumentti on suunnattu erityisesti kuntien sahkoisten
palveluiden kehittjille palveluiden toteutuksen suunnittelua ja toteutuksen
hankintaa varten.

Tassa vaatimusmaarittelyssa kuvattujen tydpoytatoiminnallisuuden ja
palveluiden toteutus vaatii lisdksi muita maariteltyja palveluita tukevia
palveluita, joiden kehittdAminen tai niiden puuttuessa toteuttaminen taman
vaatimusmaarittelyn hyddynt&jan tulisi ottaa huomioon omassa
kehitystydssaan (esim. mitd muutoksia palveluiden kehittdminen ja niiden
tehokas hyddyntdminen aiheuttaa olemassa oleville palveluita

tukeville operatiivisille jarjestelmille).

Dokumentissa maaritellyt asiointipalvelut ovat KRYSP -projektin eri
projektiryhmien ja sitd kautta kuntien yksil6imia ja nimeamia
palvelukokonaisuuksia. Vaatimusmaarittelyn toteutuksen lahtékohtana on
ollut, ettd maarittelysséa kuvatut palvelut on tarkoitus toteuttaa erikseen
kuhunkin kuntaan tai muuna seudullisina yhteispalveluina. Maarittelyn
tarkoituksena ei ole ollut kuvata palvelukokonaisuutta kattavana yhtena
kokonaisuutena (esim. yhden valtakunnallisen palvelun toteutusta varten),
vaan erillisin& palvelukeskeisen arkkitehtuurin periaatteiden mukaisina
jaettuina uudelleenkaytettavina palveluina. TAman vuoksi maarittelyssa
kuvattujen palveluiden kytkeytyminen muihin palveluiden kayttdonoton ja
kayton vaatimiin palveluihin on kuvattu vain yleisella tasolla.

Maaérittelyssé kuvatussa asiointipalvelujen arkkitehtuurissa on pyritty
noudattamaan KuntalT:n yhdessa kuntien kanssa muodostamia
arkkitehtuurilinjauksia seka arkkitehtuurin suunnittelussa on huomioitu
vastaavassa tyossa kehitetyn kuntasektorin kokonaisarkkitehtuurimenetelman
mukaista arkkitehtuurijasennysté ja kuvaustapoja. KuntalT:n tuottamat
arkkitehtuurilinjaukset ja -kuvaukset ovat tavoitetilan arkkitehtuurinkuvauksia,
joita taman vaatimusmaarittelyn hyddynt&jan on hyvé verrata oman
organisaationsa vastaaviin ennen kehittdmistyon kaynnistamista (esim. onko
kunnassa olemassa vaatimusmaarittelyssa kuvattuja séhkdisen tyopoydan ja
palveluiden toteutuksen vaatimia tukipalveluita?).

Vaatimusmadrittely KRYSP
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1.1 Termit ja lyhenteet

Tassa maarittelyssa kaytetddn seuraavia termeja ja lyhenteita:

Termi / Selitys
Lyhenne
OGC Open Geospatial Consortium on kansainvalinen

organisaatio, joka ohjaa standardoinnin kehitysta paikka-
ja sijaintitietoihin liittyvissa asioissa ja palveluissa.

OASIS Organization for the Advancement of Structured
Information Standards on organisaatio, joka ohjaa e-
palveluiden ja web service -tekniikoiden kehitysta.

WMS Web Map Service on OGC:n standardoima tapa jakaa ja
kayttaa paaosin rasterimuotoisia kartta-aineistoja
Internetin valityksella.

WMTS Web Map Tiling Service on OGC:n maarittelema uusi
tapa kartta-aineistojen jakeluun. Menetelma mahdollistaa
nopeat vasteajat perustuen etukateen maariteltyihin
karttatiilien kokoelmiin. Menetelmé on vastaus WMS-
palveluissa havaittuihin vasteaikaongelmiin. WMTS-
menetelméan virallista ma&aritelmaa ei ole viela lopullisesti
hyvaksytty.

WEFS Web Feature Service on OGC:n standardoima tapa
jakaa ja kayttaa vektorimuotoisia kartta-aineistoja
Internetin valityksella.

WFS-T Transaktiollinen Web Feature Service on OGC:n
standardoima tapa muokata vektorimuotoisia kartta-
aineistoja Internetin valityksella. Muokkaus tarkoittaa
tédssa yhteydessa kohteiden luontia, tuhoamista ja
paivittAmista.

Web Service | Web Service (web-palvelutekniikka) on joukko
standardeja, jotka mahdollistavat palveluiden
toteuttamisen ja hyddyntamisen riippumatta laitteisto- ja
ohjelmistoalustasta.

SOA Service Oriented Architecture on suunnittelumalli
liketoiminta- ja sovelluslogiikan kapseloimiseksi
palveluiksi sovellusarkkitehtuurissa.

WS- Web Services Interoperability Organization on
organisaatio, joka edistaa web-palvelutekniikan
yhteentoimivuutta eri alustojen, kayttojarjestelmien ja
ohjelmointikielten valilla.

VETUMA VETUMA on valtion omistama kansalaisille tarkoitettu
verkkotunnistus- ja maksamisjarjestelmé. Se
mahdollistaa yhtendisen tunnistautumisen ja
verkkomaksamisen kaikkiin julkishallinnon kansalaisten

Vaatimusmadrittely KRYSP
© Tekla Oyj 16.6.2010 Sahkoisen asiointipalvelun tydpdytaratkaisu
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Termi / Selitys
Lyhenne

asiointipalveluihin, jotka on liitetty jarjestelmaan.
VETUMA-jarjestelman toimittaa Fujitsu Services Oy.
SSL/TLS Secure Sockets Layer (SSL) ja Transport Layer Security
(TLS) ovat salausmenetelmid, joita kaytetaan
tietoliikennekommunikoinnissa esim. Internetissa.

HTTPS Hypertext Transfer Protocol Secure yhdistaa Internetin
kaytetyimman protokollan HTTP:n ja SSL/TLS-
salausmenetelman siten, etta yhteyskaytantd on salattu
ja yhteys palveluntarjoajaan tunnistettu.

RSS Really Simple Syndication on joukko
verkkosydtemuotoja, joita kaytetddn digitaalisen sisallon
julkaisemiseen. Kayttgjat voivat tilata tiedon syotteen
muutoksesta. Kaytannossa erilaiset RSS syotteita
tukevat ohjelmat kayvat tarkastamassa talldin syotteen
sijainnista uuden sisallon.

GeoRSS GeoRSS on vastaavanlainen sy6te kuin edelld kuvattu
RSS syotte. GeoRSS pitda sisalladn myds sijainnin
syotteen kohteeseen. Sijainti voi olla pisteitd, viivoja ja
alueita.

BIM Building Information Modeling on menetelma luoda ja
hallita rakennuksen informaatiota koko sen elinkaaren
ajan. Malli on tyypillisesti kolmiulotteinen ja pitda
siséllaan suuren maaran rakennukseen liittyvaa tietoutta.

IFC Industry Foundation Classes on puolueeton
tiedostomuoto, jonka avulla voidaan siirtda rakennusten
tietoja.

INSPIRE INSPIRE on direktiivi (2007/2/EY), joka luo yleiset

puitteet tiettyjen viranomaisten hallinnassa olevien
paikkatietoaineistojen saatavuudelle ja kaytolle

Euroopassa.
Sé&hkdinen Sé&hkdinen ty6poytad on Internet-selaimella kaytettava
tyOpoyta sivusto, johon kayttaja keraa juuri ne sovellukset ja
palvelut, jotka ovat hdnelle tarkeitd ja joita han kayttaa
eniten.
Tybpoydan Tassa maarittelyssa tydpoydan palveluilla tarkoitetaan
palvelu loogisia palvelukokonaisuuksia, joita kayttdjan oletetaan
tarvitsevan.

Sisaltdmoduuli | Sisaltémoduuli on séhkdisen tyopoydéan kayttajalle
nakyva komponentti, jota h&n kayttaad tyopoydalla.
Sisaltomoduulit voivat kayttaa sisdisesti toisia moduuleita
ilman etta kayttaja havaitsee tata.

Vaatimusmadrittely KRYSP
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Termi / Selitys
Lyhenne
OMG Object Management Group on kansainvalinen yhteiso,

joka on keskittynyt laatimaan standardeja
objektiorientoituneisiin jarjestelmiin ja mallinnukseen
liittyen.

BPMN Business Process Modelling Notation on graafinen
esitystapa prosessien tyon kulun maarittelyssa.

2. Yleiskuvaus

2.1 Yleista méaarittelysta

Taulukko 1  Termit ja lyhenteet

Maarittelya on tehty tiiviissa yhteistydssa KRYSP-projektin osapuolten
kanssa. Projektin ohjausryhma, projektiryhméa sek& osaprojektiryhnmét ovat
osallistuneet projektin kuluessa kuuteen tyOpajaan, joissa on kasitelty
maarittelyn osakokonaisuuksia. Lisaksi projektin aikana méaarittelyn tekija on
vieraillut viidessa kunnassa hankkimassa tietoa kuntien tietojarjestelmien
nykytilasta, kaynnissa olevista hankkeista seka lahitulevaisuuden
suunnitelmista.

Maaérittelyn alussa on kuvattu erilaisia kayttajaryhmia. Sen jalkeen maarittely
jakautuu kahteen selkeasti toisistaan eroaviin kokonaisuuksiin. Ensin on
kuvattu yleiset asiat ja palvelukokonaisuuksiin liittyvéat yhteiset asiat. Lopuksi
on kuvattu palvelukokonaisuudet.

Maaérittelyssé olevat kuvat ovat esimerkkikuvia ja kuvaavat lahinn&
toiminnallisuutta. Maarittelyssa on selitetty lukujen alussa kunkin kohdan
yleista siséltda. Taman jalkeen on vaatimustaulukko, jos sellainen on katsottu
tarpeelliseksi. Vaatimustaulukossa on vaatimukset pyritty erittelemaan
sellaisella tarkkuudella, ettd niihin pystytdan vastaamaan yksikasitteisesti.
Vaatimustaulukoissa Tarkeys-sarakkeessa olevat luvut tarkoittavat
seuraavaa:

e 1 =Pakollinen vaatimus
e 2 = Hyddyllinen toiminnallisuus
e 3 = Toivottu toiminnallisuus

Maarittelya kaytettdessa tulee paattdd, minka tarkeysluokan vaatimuksia
halutaan toteuttaa. Eri tarkeysluokkia voidaan hyddyntd& myos vaatimuksia
pisteytettdessa. Esim. tarkeysluokan 1 vaatimuksia voidaan pitaa pakollisina
ja luokan 2 vaatimuksista voidaan antaa lisépisteita.

Maarittelydokumentin lopussa liitteen& olevat prosessikaaviot kannattaa
tulostaa A3 koossa niiden laajuuden vuoksi.

2.2 Séhkoisen tyopoydan kokonaisuus

Vaatimusmadrittely
© Tekla Oyj 16.6.2010

Maarittelyn sahkodisen asiointipalvelun tydpdyta on suunnattu ensisijaisesti
kansalaiskayttgjille. Tyopoydalla on kuitenkin toimintoja myds yrityksille ja
kuntien viranomaisille.
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2.3 Rajaukset
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Tyopoyta koostuu kahdesta kokonaisuudesta: itse tyopoydasté ja siina
kaytettavista sisdlttmoduuleista. Maéarittelyn tavoitteena ei ole sitoa toteutusta
erilliseen maarittelyn kohdealueen tyopoytaan, vaan kuvata palvelut, joita
voidaan hyddyntd& myds olemassa olevien tyopdytien avulla.

Taman maarittelyn tyopoytaa voi kayttad myos kayttaja, joka ei ole
kirjautunut. Talldin han paésee selaamaan aineistoja ja sisaltomoduuleja
oletusnakyman kautta. Halutessaan kayttaa monipuolisempia
sisaltomoduuleja tai personoida tyopoydan itselleen sopivaksi pitaa kayttajan
kirjautua tyopdoytapalveluun.

Maarittelysséa ei huomioida sahkodisen tydpdydan toimintaa
mobiilipdéatelaitteissa. Nékorajoitteisten henkildiden karttakayttoliittymaa ei
myo6skaan maaritella.

Maaérittelyssa ei oteta kantaa s&hkdisella tyopoydalla tarvittavien aineistojen
tuottamiseen taustajarjestelmissa eika tyopoydalla syntyvien tietojen
tallentamiseen ja kasittelyyn taustajarjestelmissa. Taustajarjestelmat
huomioidaan rajapintojen kautta.

Dokumentissa ei ole pyritty kuvaamaan lainsaadannén muutosten mukanaan
tuomia mahdollisuuksia uusiin palvelumalleihin. L&ht6kohta on ollut, etta
palvelut pystytddn toteuttamaan jo nykyisillakin saadoksilla.

3. Kayttajaryhmat ja -roolit

Vaatimusmadrittely
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Kayttdjaryhmid mietittdesséa on kartoitettu, mit& kansalaisilla olevaa tietoa
hallinnon edustajat tarvitsevat tai voisivat hyodyntaa, sekd mitéa kansalaisille
hyo6dyllista julkista tietoa he voisivat tarjota.

Taulukoissa 2 — 4 kuvataan kayttajaryhmia seka koko tytpdydan etta
rakennusvalvonnan ja muiden palvelun tarjoajien ndkékulmista.
Tarkoituksena on antaa yleiskuva tyopdydan kayttajaryhmista ja heidan
paatehtavistddn, ei maaritelld kayttajaryhma- tai roolikohtaisia kayttoliittymia.

Kayttoliittymat tehdaan erikseen kahdelle roolille, viranomaiselle ja
kansalaiselle siten, ettéd kansalaisen kaytt6liittyma on tarkoitettu kaikille muille
kayttajille kuin kunnan viranomaisille.

Oletusndkymat maaritelladn kahdelle roolille. Kukin kayttaja voi sitten
muokata tyopoytddnsa itselleen sopivaksi.

Taulukossa kaytetyilla kirjaimilla ja numeraoilla tarkoitetaan seuraavaa:

Roolit:
1= kuntalainen, yrityksen edustaja tai muu ei-viranomaiskayttaja
2= viranomainen

Tarkeys:

S = Suuri — Tehtavat ovat hyvin keskeisia kayttajaryhmalle

K = Keskiverto — Tehtavét ovat kohtuullisen tarkeita kayttajaryhmalle
P = Pieni — Tehtavat eivat ole kovin tarkeita kayttajaryhmalle

KRYSP
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Kayttotiheys:
1 = Jatkuvasti — Tehtavaa suoritetaan toistuvasti
2 = Valilla — Tehtavaa suoritetaan melko harvoin, ja vaiheet ehtivat unohtua
3 = Harvoin — Teht&va suoritetaan niin harvoin, etta kayttaja vastaa uutta

kayttajaa
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Taulukossa 2 on kuvattu koko tydpoydalle yhteiset kayttajaryhmat:

esim. tutkijat,
median edustajat,
valtuuston
jasenet,
ulkomailla asuvat

(1)

paatokset, historia, kartat)

Tilastotietojen haku

Kayttajaryhma Tarkeys | Kaytto- | Paatehtavat ja -tavoitteet Osaamistaso
tai —tyypitys tiheys jne.
(rooli)
Tyoikaiset S 1 Tavalliset kuntalaiset ei ole Tietokoneen
kuntalaiset mielekas kayttajaryhma kayttokokemus
heterogeenisuutensa vuoksi, | vaihtelee.
ja sen vuoksi rynma on jaettu
taulukoissa eri kayttajaryhmiin,
joiden paatehtavat ja -
tavoitteet vaihtelevat.
Nuoret S 1 Tiedonhaku (osoitteet, Tietokoneen
kuntalaiset (1) palvelut, neuvonta) ja arkiseen | kaytto sujuvaa,
ongelmaan vastauksen ja siksi heille
etsiminen (asiasanasto) suunnattujen
palvelujen
. _ kaytto
Varaukset (esim. aika) yleistynee
nopeammin
Kartan puutteista ilmoittaminen | kuin muissa
(virheelliset osoitteet, puuttuvat | kayttajaryh-
yritykset) missa.
Ikaantyvat S 1 Asioiden hoitaminen Tietokoneen
kansalaiset ja kotikoneelta kayttokokemus
erityisryhmat, vaihtelee,
esim. Tiedonhaku ja palautteen anto | @Puvalineita
likuntarajoitteiset . .. . kaytossa.
(1) (esim. esteettomyysasiat)
Sé&hkdinen
Varaukset asiointi tarkeaa
mm.
likuntaesteen
takia.
“Etakansalaiset”, K 2 Tiedonhaku (uutiset, Tietokoneen

kéayttd sujuvaa

Vaatimusmadrittely
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Yrittajat (1) K 2  Paikkatietoaineiston Tietokoneen
hakeminen liiketoiminnan kayttokokemus
suunnittelua varten: vaihtelee.
toimintaympariston kehityksen Kielitaito ja
seuranta suomalaisen

kulttuurin
 Paikkatietoaineisto yrityksen tuntemus
tuotteita varten (esim. vaihtelevat.
liikelahjat)

Kuntien S 1  Asiakaspalvelu, neuvonta Tietokoneen

viranomaiset (2) kéayttd sujuvaa.

f  Lupien kasittely

f  TyOnaikainen valvonta

f Lausuntojen antaminen ja
pyytaminen

1 Aineiston tuottaminen

Taulukko 2  Yleiset kayttajaryhmat

Taulukossa 3 on kuvattu rakennusvalvonnan palveluihin liittyvat
kayttajaryhmat:

Kayttajaryhma Tarkeys | Kaytto- | Paatehtavat ja -tavoitteet Rooli, osaamistaso
tiheys jne.
Kertarakentajat K 3 1 Rakentamisen ennakko- | Tietokoneen kaytto
1) (hetkelli- ohjauksen ja neuvonnan | melko sujuvaa;
sesti S) saaminen tarvitsee neuvoja
rakentamiseen ja
¢ Tonttiin tai lupa-asioihin.

rakennuspaikkaan
littyvan tiedon haku
(esim.kaava- ja
rakennusjarjestysmaaray
kset, suojelualueet,
saastuneet maat,
melunlahteet, rasitteet,
rakennustapaohjeet)

1 Rakentamiseen
tarvittavien tietojen haku
(p&asuunnittelijan haku,
rakentamisohjeistus,
kaavaotteet,
katukorkeudet, maapera-

Kiinteistén omistaja
saattaa asua
ulkomailla.

Vaatimusmadrittely
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ja rakennuslupakartat)

Rakennus- tai muun
luvan hakeminen ja
tarvittavien ohjeiden
saaminen
(velvollisuudet, patevyys-
ja laatuvaatimukset)

Ajanvaraus
(viranomaiskatselmukset

)

Ammatti-
rakentajat,
paasuunnittelijat,
tyonjohtajat ja
muut
vastuuhenkil6t (1)

Rakentamisen ennakko-
ohjauksen saaminen

Rakennus- tai muun
luvan hakeminen seka
taydentaminen (esim.
tekniset tiedot,
piirustukset ja muut
litteet)

Rakennuspaikkaan ja
rakentamiseen
tarvittavien tietojen haku
(rakennusjarjestys,
kaava- ja
rakennusjarjestysmaaray
kset, vanhat piirustukset,
katukorkeudet,
rakennustapaohjeet,
rakennuslupakartat ja
kaavaotteet,
maaperakartat)

Ajanvaraus
(viranomaiskatselmukset

)

Tietokoneen kaytto
kohtuullisen sujuvaa,
lupa-asiat hallussa

Kiinteiston-
valittajat (1)

Tiedonhaku
(rakennuspiirustukset,
kiinteisto- ja huoneisto-

Tietokoneen kaytto
kohtuullisen sujuvaa

Vaatimusmadrittely
© Tekla Oyj 16.6.2010

rekisteriotteet)
Naapurit, Tiedonhaku tietysta Tietokoneen
kansalaiset (1) rakennushan kkeesta’ kayttOkOkemUS
rakennushankkeen vaihtelee
KRYSP
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seuraaminen

Luvattomasta
rakennuksesta
ilmoittaminen

Taulukko 3 Rakennusvalvonnan kayttajaryhmat

Taulukossa 4 on kuvattu muihin palveluihin liittyvat kayttajaryhmat (kiinteiston
muodostus, kaavoitus, katu- ja vinerpalvelut, ympéaristdvalvonta):

haku (esim. koulut,
paivakodit,
terveyskeskukset,
joukkoliikenneyhteydet,
teiden kunto)

Palautteen antaminen tai
viasta/vaarasta
ilmoittaminen (esim.
auraustilanne, puiston
varusteet, valaistus)

Kaavan,
kaavaluonnoksen tai
muun hankkeen
kommentointi ja
vaikuttaminen (aanestys,

gallupit)

Kayttajaryhma Tarkeys | Kaytto- | Paatehtavat ja -tavoitteet Rooli, osaamistaso
tiheys jne.
Tonttia ostavat tai K 3 Tontin etsiminen Tietokoneen kaytto
vuokraavat sujuvaa, tarvitsee
kansalaiset (1) Tonttihakemuksen kiinteistdasioihin
tekeminen neuvontaa
Neuvonta (esim.
tarvitaanko
kiinteistotoimitusta, mita
se pitaa sisalladn?)
Ajanvaraus
Kiinteist6toimituksen
hakeminen, tonttijako,
rasitteet
Kansalaiset (1) S 2 Tiedon ja palveluiden Tietokoneen kaytto

sujuvaa, kiinnostus
vaikuttaa asioihin ja
ymparistoon (myo6s
asukasyhdistykset)

Vaatimusmadrittely
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Kaavamuutoksen vireille
haku

Toimenpiteelle luvan
hakeminen tai siitd
ilmoittaminen
(esim.puunkaato)

Varaus (pysakointiluvat,
venepaikat, viljelypalstat)

Tilastotietojen haku

Matkailijat (1)

Tiedonhaku (majoitus,
kartat, nahtavyydet)

Tietokoneen kaytto
kohtuullisen sujuvaa

Tapahtuman-
jarjestajat (1)

Luvan hakeminen
(tapahtumalupa,
meluilmoitus)

Tilastotietojen haku

Tietokoneen kaytto
kohtuullisen sujuvaa

Sé&hko-, vesi- ja
telelaitokset (1)

Lupien hakeminen
(kaivuluvat)

Muiden toimijoiden
lupien seuranta samalla
alueella

Tietokoneen kaytto
kohtuullisen sujuvaa

Toiminnan-
harjoittajat (1)

Toiminnalle luvan
hakeminen
(ymparistblupa, maa-
aineslupa jne.)

Tietokoneen kaytto
kohtuullisen sujuvaa

Kansalaiset,
naapurit (1)

Hairion aiheuttajan
selvittdminen (kartta) ja
hairibsta valittaminen
(esim. melu, haju,
saaste)

Melumittauksen
teettdminen

Roskaantumisesta ja
romuista ilmoittaminen

Tietokoneen kaytto
kohtuullisen sujuvaa

Vaatimusmadrittely
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Taulukko 4  Muihin palveluihin liittyvat kayttajaryhmat

Palvelukohtaiset kayttajaryhmat on kuvattu palveluiden yhteydessé luvussa
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4. Yhteiset maarittelyt
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Yhteiset maarittelyt kuvaavat perusperiaatteet toimintoihin ja asioihin, joita
kaytetaan useissa paikoissa. Ne koskevat kaikkia jljempana maariteltavia
palvelukokonaisuuksia, ellei niissé toisin mainita.

Kaikissa palvelukokonaisuuksissa ja toiminnoissa, joissa kaytetdan taso- tai
korkeussijaintia, tulee huomioida taso- ja korkeusjarjestelma. Jarjestelmina
kaytetaan ensisijaisesti kunnan itse kayttamia jarjestelmia.

4.1 Kokonaisarkkitehtuurin kuvaus

Vaatimusmadrittely
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KuntalT:n kayttdma kokonaisarkkitehtuurikehys (lahde: KuntalT-Arkkitehtuuri-
1.4.2.-Kuntasektorin-KA-menetelmé-v1.1.pdf) jAsentyy seuraavan kuvan
mukaisesti mukaisesti neljaan nakdkulmaan ja neljaan kasitteelliseen tasoon.

Nakokulmat:

e Toiminta-arkkitehtuuri: toiminnallinen ympaéristd, liketoimintaprosessit

- Tietoarkkitehtuuri: tietoja ja kasitteita tarkasteleva nakoékulma

« Tietojarjestelmaarkkitehtuuri: jarjestelmien nakékulma

« Teknologia-arkkitehtuuri: tekniikan, laitteiden ja teknisten ratkaisujen
nakokulma

Kasitteelliset tasot:

e Periaatteellinen taso - MIKSI, joka kuvaa reunaehdot, esim.
arkkitehtuuriperiaatteet

- Kasitteellinen taso - MITA esim. mité tietoa taltioidaan ja mitka ovat
toiminnan keskeiset kasitteet

 Looginen taso - MITEN, esim. tietovarantojen looginen jasennys ja
tietojen sijoittuminen eri kokonaisuuksiin

= Fyysinen taso - MILLA, esim. mihin fyysisiin tietokantoihin eri loogiset
tietovarannot sijoitetaan ja mitd sovelluksia ja laitteita palvelun
toteuttamiseen kaytetaan

Kokonaisarkkitehtuurikehysta kaytetaan tassa lahinna jdsentadmisen
valineena.

KRYSP
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Periaatteellinen
taso - MIKSI

Kasitteellinen
taso - MITA

Looginen
Taso - MITEN

Fyysinen
taso - MILLA

Kuval Kokonaisarkkitehtuurimenetelméan jasentyminen

4.1.1 Toiminta-arkkitehtuuri

Ylatason kuvaus sadhkoéisen asioinnin tydpoydan kaytdsta on esitetty
seuraavassa kuvassa.

Vaatimusmaarittely KRYSP
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Vaatimusmadrittely
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2 Palautteet ja Upotettu
mielipiteet kartta
K
Ajan-
Karttapalvelu yeraus A
—
K (K]
rokupabes [ e e )
Omat tiedot
N
Ei
Tigde! 6 Kylla [ﬂ Rakentaminen
pT‘;E:u < Luvatjailmoitukset rs?;c;’;j::r?&
W Al ) Katselmukset)
Paikkatieto
aineistojen-ja Aineistol Aineistomyynti
dokumenttien haku
#
Pl Tiedottaminenja
informaatio
Kuva 2 Ylatason kuvaus sahkdisen asioinnin tyopoydan kaytosta

Kuvassa olevat symbolit tarkoittavat seuraavaa:

Maarittelyssa kuvattu palvelu tai palvelun osa

Yhteinen tukipalvelu

Valinta / haarautuminen

<

Palvelujen kytkenta toisiinsa

Kuva esittdd méaarittelyssa mydhemmin kuvattujen palvelujen suhdetta
toisiinsa. Kuva ei ole prosessikaavio eika siten kuvaa prosessimaisesti
etenevaa toimintaa alusta loppuun. Sen tarkoituksena on kuvata miten eri
palvelut liittyvat toisiinsa.

Vasemmassa reunassa kuvaa haaraudutaan sen mukaan onko kayttaja
kirjautunut tyopoydéalle vai onko kyseessé kirjautumaton kayttaja. Jos kayttaja
on kirjautunut tydpoydalle, hén voi tarkastella omia tietojaan ja kayttaa omia
tietojaan ("Omat tiedot") muiden palvelujen yhteydessé. Omia tietoja voivat
olla esim. tieto omistetuista tonteista.

KRYSP
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Kasitteellinen taso

Looginen taso

4.1.2 Tietoarkkitehtuuri

Kasitteellinen taso
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Seuraavaksi kayttaja joko alkaa kayttAmaan tietdmaéansa sahkoista palvelu
suoraan tai etsii sopivan palvelun ("Hakupalvelu”). "Hakemukset" ja "Luvat ja
ilmoitukset" -palvelut saattavat vaatia "Ennakkokasittelya", jolla kayttajaa
ohjataan ennen lupien ja hakemusten tekoa.

"Palautteet ja mielipiteet”, "Karttapalvelu” ja "Paikkatietoaineistojen ja
dokumenttien haku" eivat vaadi ennakko-ohjausta.

"Paikkatietoaineistojen ja dokumenttien haku" saattavat johtaa aineistojen
lataamiseen ("Aineistolataus") ja aineistojen ostamiseen ("Aineistomyynti").

"Lupien ja ilmoitusten” teko johtaa rakentamiseen ja siihen liittyviin
valvontatehtaviin ("Rakentaminen™).

Tiedottaminen poikkeaa hieman muista palveluista. Se on kayttajalla aina
nakyvissa. Siihen kerddntyvat muissa palveluissa luodut seurattavat asiat
("Palautteet ja mielipiteet”, "Hakemukset" ja "Luvat ja ilmoitukset").

Palveluissa kaytettavat maarittelyssa kuvatut yhteiset tukipalvelut on esitetty
kuvassa "A" ja "K" -kirjaimilla palveluiden kohdalla.

Kasitteellisen tason toiminta-arkkitehtuurin kuvauksista palvelut kuvataan
luvussa 5. Sidosryhmat ja roolit on kuvattu luvussa 3.

Palveluiden prosessikuvausten prosessikaaviot esitetdan dokumentin
liitteissa.

Tietoarkkitehtuuri sisaltda kasitteellisen kuvauksen kunnan sahkoisten
palveluiden kasittelemista k&sitteista.

Maariteltavien palveluiden tietoarkkitehtuuri ja tietosisallon kasitemalli
kuvataan palveluiden yhteydessa luvussa 5.

4.1.3 Tietojarjestelméarkkitehtuuri

Kasitteellinen taso

Vaatimusmadrittely
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SOA palveluarkkitehtuuri sopii hyvin verkkopalvelujen suunnitteluun ja
kuvaukseen. Yksi suurimmista haasteista palveluarkkitehtuureissa on
kuitenkin sopivien palvelukandidaattien I6ytdminen ja niistd konkreettisten
palveluiden kehittdminen. Jokaisen palvelun pitda noudattaa seuraavia
kahdeksaa periaatetta:

e Palveluiden pitaa olla uudelleenkaytettavia
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Vaatimusmadrittely
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Palvelut jakavat formaalin sopimuksen
Palveluiden valilla on l6yha sidonta
Palvelut piilottavat sisdllaan olevan logiikan
Palvelut ovat koostettavissa

Palvelut ovat autonomisia

Palvelut ovat pdaasiassa tilattomia
Palvelut ovat |0ydettavissa

Jotta palvelut olisivat uudelleenkaytettavia ja vaihdettavissa, niiden valilla
pitdé olla 16yha sidonta. Palvelut eivat saa olla tiukasti sidottuja toisiinsa, jotta
yllapito on joustavaa.

Tietojarjestelmépalvelut

Séahkdiseen tydpdytaén ja asiointialustaan liittyvia yhteisia
tietojarjestelmapalveluita ovat mm:

Tunnistaminen

Kayttovaltuushallinta

Paasynvalvonta ja kertakirjautuminen sahkdisen asioinnin alustan
sovelluksiin

Séahkdinen allekirjoitus

Tapahtumaloki

Tietoturvapalvelut

Sé&hkdisen asioinnin alustan paaasialliset tietoturvapalvelut ovat seuraavan
kaavion mukaiset (lahde: KuntalT-Arkkitehtuuri-2_1_1-
Sé&hkdisen_asioinnin_viitearkkitehtuuri-vl_2).

Tiedon salaaminen kasiteltavien tietojen luottamuksellisuuden
varmistamiseksi

Tunnistaminen ja todentaminen kayttdjan identiteetin todentamiseen ja
siihen perustuvaan luottamuksellisuuden varmistamiseen
Kayttbvaltuushallinta tydtehtdvaan tai muuhun lainmukaiseen oikeuteen
perustuvan tietojen kayton hallinnointiin
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Looginen taso

Panzkn
onjEE
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e Paasynvalvonta tehtavien ja muiden oikeuksien mukaisen kayton
valvontaan ja luottamuksellisuuden varmistamiseen

e Sahkoinen allekirjoitus eheyden ja alkuperan varmistamiseen
allekirjoittamista edellyttavissa sdhkoisen asioinnin palveluissa

- Jalkikateinen valvonta jaljitettavyyden toteuttamiseen

Looginen tietojarjestelmaarkkitehtuuri, joka samalla esittdd KuntalT:n
arkkitehtuurikuvauksen mukaisen sadhkoisen palveluympariston viitteellisen
tavoitetilan yhdessa sitd ympardivien tietojarjestelmien kanssa, muodostuu
seuraavan kuvan mukaiseksi.

Séhkdinen tybpiyta } _______________

tekniset peruspahvelut

| Julkaisunhallinta || P

“ T

Palveluohjaus

Prosessimoottori

| S0A palvelukatalogi

ESB palveluvayld

Asiakasprofili

Sdhkoinen asianhallinta, eAMS

KRYSP Séhkdisen asicinnin tybpoytd hankkeessa madntetdvit palvelut

Tiedeottaminen ja informaatio

Paikkatietoaineistojen- ja
dokumenttien haku

Palautteet ja mislipitest
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Kuva 3 Sahkdisen tyopdydan looginen
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tietojarjestelmaarkkitehtuuri sisaltden liittyvia jarjestelmia

Kuva perustuu lahteeseen KuntalT-Arkkitehtuuri-2_1_1-
Sahkoisen_asioinnin_viitearkkitehtuuri-vl_2. Kuvassa on korostettu
hankkeessa maaritettavat palvelut ja yhteiseksi toiminnalliseksi palveluksi
maaritelty karttapalvelu. Tyopdytdmaarittelyssa hyddynnettavat
KuntaGML/KRYSP rajapinnat on korostettu katkoviivoitettuna.

Kuvassa on esitetty sdhkdinen tyopoyta ja sen kayttamat komponentit.
Tyopoydalla kaytettavat tassa maarittelyssa kuvatut palvelut ovat SOA
arkkitehtuurin mukaisia. Sahkdinen tyopoytéa kayttaad palveluita palveluiden
ohjausratkaisun avulla (esim. ESB palveluvaylan kautta). Palveluvayla tarjoaa
sahkaisille palveluille kaytettavaksi myds yhteisia tukipalveluita. Kaikki
kuvassa esitetyt tukipalvelut ovat valttamattomia palveluiden taysimaaraisen
hyédyntamisen kannalta. Kuntakohtaisesti voidaan kuitenkin paattaa, etta
esim. resurssivarausten tekemisté ei haluta kayttaa sdhkdisissa palveluissa.
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Palveluissa luotavat tai niiden kautta valitettavat dokumentit luokitellaan
eAMS luokitusten mukaisesti. Mikéali eAMS luokitusta ei ole kunnassa viela
tehtynd, sita ei voida mydskaan kayttaa. Hankittavan palvelun tulisi kuitenkin
tukea luokitusta, mikali kunta on lahitulevaisuudessa ottamassa eAMS
luokitusta kayttoon.

Palveluissa kaytettavét tiedot saadaan palvelurajapintojen kautta
operatiivisista tietojarjestelmista ja palveluissa syntyvat tiedot valittyvat
operatiivisiin tietojarjestelmiin. Palvelut kayttavat myos
paikkatietopalvelurajapinnoista saatavia tietoja. Kansalliset palvelut ja
perustietovarastot ovat toimintoja ja aineistoja, joita hyddynnetdan tydpdydan
palveluissa.

Tarkemmin kuvan eri komponentit on selitetty alla.

Sé&hkdinen ty6poytd muodostaa sahkdisen asioinnin kayttdjélle ndkyvan osan.
Muita kasitteita sdhkoisen asioinnin kayttajalle nakyvalle osalle ovat mm.
portaali, ulkoinen palvelunédkyma tai laajemmin "palveluun ohjaavat palvelut”.
Tassa maarittelyssa kaytetdan kasitettd sahkoinen tyopoyta.

Sé&hkdinen ty6poyta sisdltda perustoiminnallisuuden ja -logiikan. Alusta
hallinnoi kayttdjia ja sisaltomoduuleja, jotka tarjoavat selainpohjaisen
kayttoliittymarajapinnan.

Yksittaiset palvelut voivat nakya sahkoisella tydpoydalla joko suoraan
valilehdella sijaitsevassa moduuliin upotettavina palveluina tai rajatuin
toiminnallisuuksin ja tietosisallin erillisten sisaltbmoduulien kautta.

Kayttoliittymataso voidaan jasentaa myos kuntalaisten palvelundkymaan ja
kunnan tydntekijan sdhkoiseen tyopdytddn. Molemmat tulee voida toteuttaa
samalla teknisella ratkaisulla. Tarvittaessa nama voidaan toteuttaa fyysisella
tasolla erillisilla installaatioilla.

Séahkdisen tyopoydéan kayttoliittymaan liittyvat vaatimukset on kuvattu
kappaleessa 4.3.2.

Asiointialustan tekniset peruspalvelut

Vaatimusmadrittely
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Asiointialustan teknisten peruspalveluiden palvelukerros tuo séhkdiselle
tyopoydalle olennaisimmat tietoa tarjoavat tekniset palvelut. Tekniset
peruspalvelut eivat ole substanssiriippuvia eikd KRYSP -sahkdisen tyopdydan
nakokulma aseta niille erityisvaatimuksia.

Julkaisunhallinta:

Toiminnallisuus sivustojen ja siséllon julkaisun hallintaan.

Personointi:

Sisaltaa erityisesti kayttajan kayttéliittyman ja asioinnin peruspalveluiden
henkilokohtaisen raataldintitiedon.

Asioinnin perustoiminnot:
Tekniset asioinnin tukiratkaisut kuten kalenteritiedon hallinta, sivustojen

kayttraportointi, viestinté ja asianhallinnan lisatietopyyntdjen hallinta.

KRYSP
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Palvelukeskeisen SOA -arkkitehtuurin liittyva palveluiden julkaisu ja tietojen
likkumisen hallinta eri jarjestelman ja ratkaisun osien valilla.

Prosessimoottori, palveluohjaus:

Mahdollistaa mm. koostettujen palveluiden kokoamisen yksittaisista
palveluista.

SOA-palvelukatalogi:

SOA- palvelukatalogin tavoitteena on hallita, organisoida ja uudelleenkayttaa
maadritettyja ja toteutettuja SOA-palveluita.

ESB palveluvayla:

ESB palveluvayla on paaasiallisesti asynkroniseen viestintaan tarkoitettu
vayla, jota pitkin palvelut valittavat tietoja. Palveluvayla voi siséltaa
varsinaisen sanomanvalityksen liséksi erilaisia integrointiin liittyvia
komponentteja kuten sanomavaylat, sanomarikastin ja sanomamuunnin.

Tavoitetilassa palveluja kutsutaan pitkalti ESB palveluvaylan kautta, jolloin
pyynnot eri tukikomponenteille, palveluille tai tietovarannoille tapahtuvat
palveluvaylan kautta.

Asiakasprofiili:

Kaikille palveluille yhteinen kokoava tietorakenne, johon voidaan koota tietoa
asiakkaan palveluista ja palveluymparistosta kokonaisuudessaan

S&hkoinen asianhallinta, eAMS:

Kaikki viranomaisen (kunta) kanssa kaytava ns. virallinen asiointi kuuluu
asianhallintakokonaisuuteen, jota sdatelevét erityisesti arkistolaitoksen
antamat sahkoisen asianhallinnan maaraykset. Asianhallinta on sahkoisten
palvelujen kannalta erittdin tarke&aé, koska viranomaisella on sailytys- ja
arkistointivelvollisuus kaikkeen viranomaisasiointiin.

Perusvaatimuksia asianhallinnan ja sahkdisen arkistoinnin rajapinnoille on
kuvattu luvussa 4.5.

KRYSP Séahkdisen asioinnin tyopoyta hankkeessa méaaritettavat palvelut

Vaatimusmadrittely
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Luvussa 5 maariteltavat palvelut:

e Hakupalvelu

e Tiedottaminen ja informaatio

e Palautteet ja mielipiteet

e Luvat ja ilmoitukset

e Hakemukset

e Paikkatietoaineistojen- ja dokumenttien haku
e Paikkatietoaineistojen- ja dokumenttien lataus
e Aineistomyynti
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Yhteiset tekniset tukipalvelut
Tukipalvelut ovat sahkoisille palveluille yhteisid usein kaytettyja
perustoimintoja ja joita sahkdiset palvelut voivat kayttad avoimen rajapintojen
kautta. Tukikomponenteilla pyritddn karsimaan perustoiminnallisuuksien

paallekkaisyyksia. Kunnan rakennetun ympariston séhkadisten palveluiden
kannalta keskeisia tukipalveluita ovat:

Tunnistaminen:

Séahkadisissa asiointipalveluissa suositellaan kaytettavaksi julkishallinnon
yhteisid tunnistusratkaisuja, kuten VETUMA-mallin mukaista tunnistamista

Kayttovaltuushallinta:

Kayttbvaltuushallinnan avulla, jonka avulla sallitaan ja rajataan tunnistettujen
kayttajien paasya eri tietoihin ja palveluihin. Kayttévaltuudet kannattaa
toteuttaa rooli- tai kayttadjaryhmapohjaisesti.

Sé&hkdinen allekirjoitus:

Joissain tapauksessa viranomaisen, suunnittelijoiden ja muiden kayttajien

tulee allekirjoittaa sdhkoiset paatdsasiakirjat sahkdisesti. Sahkaista

allekirjoitusta tarvitaan myos asiakirjojen eheyden varmistamiseen. Naita

varten on hyva luoda yhtendinen sahkadisen allekirjoituksen ratkaisu, jota

hyédynnetaan kaikissa palveluissa.

Tapahtumaloki:

Tapahtumaloki taltioi jarjestelmiin ja tiedon k&sittelyyn liittyvat olennaiset

muutokset ja kasittelyt. Mikali kasitelladn korkean tietosuojan alaista tietoa,

tadman tiedon kasittely tulee kokonaisuudessaan kirjata tapahtumalokiin.
Yhteiset toiminnalliset palvelut

Karttapalvelu:

Karttapalvelun toiminnallisuus on méaéritelty luvussa 4.4.

Hinnoittelu, maksaminen:

Maksamisen ratkaisut tarkoittava tassa yleisia maksamisen perusratkaisuja ja
liteta&n esimerkiksi VETUMA -maksamiseen.

Tiedonluovutusvaltuuksien hallinta:

Tiedonluovutusvaltuutukset voidaan jakaa suostumukseen ja valtuutukseen.
Suostumuksella tarkoitetaan asiakkaan antamaa suostumusta viranomaiselle,
jolla han sallii viranomaisen kayttaa itseaan koskevaa tietoa tai esim. suostuu

asioinnissa kayttamaan sahkaisia valineita perinteisten keinojen sijaan.

Valtuutuksilla tarkoitetaan mahdollisuutta valtuuttaa toinen taho toimimaan
puolestaan viranomaisasioinnissa.

Resurssivarausten hallinta:

Vaatimusmadrittely KRYSP
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Ajan- ja resurssinvaraukset.
Paikkatietopalvelurajapinta

KuntaGML -hankkeessa toteutetut ja myohemmin KRYSP rajapinnat
hankkeessa toteutettavat WMS- ja WFES -muotoiset rajapinnat seuraaviin
tietokokonaisuuksiin:

- Kantakartta

e Asemakaava

e Rakennusvalvonta

e Ymparistotoimi

e Maankaytto (sisaltéd mm. opaskartta, osoitteet ja tieverkko)

Operatiivinen paikkatieto- ja kuntatietojarjestelma

Operatiivisiin paikkatieto- ja kuntatietojarjestelmiin on toteutettu KuntaGML
hankkeessa méaaritettyjen tiedonsiirtoskeemojen mukaisen aineiston luku ja
kirjoitus. Tiedonsiirtoskeemoja laajennetaan uusiin tietokokonaisuuksiin
KRYSP rajapinnat hankkeessa.

Jarjestelmiin voi olla toteutettu myoés muita sovellusrajapintoja.

Muut operatiiviset jarjestelmat ja niiden tietovarastot

Operatiiviset jarjestelmét ovat kuntakohtaisia. Jarjestelmiin ei valttamatta ole
toteutettu rajapintoja tai jarjestelmien tarjoamat rajapinnat ovat huomattavan
erilaisissa muodoissa. Tama voi vaikeuttaa niiden liittmista sahkoiseen
asiointiin varsinkin kaytettavyyden ja tietoturvan kannalta.

Kunnan ulkopuoliset palvelut ja tietovarannot
Kansalliset palvelut:

Séahkdisen tyopoydan kayttdjan vahva tunnistaminen ja maksupalveluiden
hallinta VETUMA-palvelun kautta. Tarvittaessa yhteisdasiakkaiden
tunnistaminen KATSO-palvelun kautta. Julkishallinnon organisaation
edustajan tunnistaminen VIRTU tunnistuspalvelua kayttaen.

Asiointitili on viranomaisen ja asiakkaan valisen s&hkdisen vuorovaikutuksen
yhdenmukainen, helppokayttdinen ja turvallinen keskitetty ratkaisu, joka on
litettdvissa jo olemassa oleviin sdhkéisiin asiointipalveluihin (tulossa).

Perustietovarannot:
Kansalliset tietojarjestelmét ovat tietovarantoja, joihin padsee ohjelmallisesti
kiinni. Niistd voidaan hakea ja nayttaa tietoa kuntalaiselle tai niiden tietoa

voidaan muokata joko tukikomponenttien tai muiden palveluiden kautta.

Paikkatietoinfrastruktuuri kuvaa kunnan ulkopuolisia palveluita jotka
toteuttavat WMS ja/tai WES -rajapinnan.

Y& kuvattujen tukipalveluiden toteutusaste vaihtelee suuresti kunnittain.
Kunnissa, joissa tukipalveluita ei ole viela toteutettu, tulee p&éttaa niiden

Vaatimusmadrittely KRYSP
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kattamien toiminnallisuuksien toteutustavasta. Tukipalvelut voidaan toteuttaa
yhteisin& tukipalveluina tai palvelukohtaisina erillistoiminnallisuuksina.
Palvelukohtainen toteutus on tyypillisesti suoraviivaisempaa ja halvempaa
yksittadisen palvelun kannalta, mutta pidemmalla aikavalilla se tulee
kallimmaksi. Kuntien tulee itse tarkentaa kaytettavissa olevien tukipalveluiden
tilanteensa ja ratkaista niiden toteutustapa.

Kansallisena tukipalveluna kuvattu VETUMA tunnistaminen mahdollistaa
kayttajan kunnassa olevien kiinteisto- ja rakennusomistusten selvittdmisen.
VETUMA tunnistuksen vastausviestisséd on haluttaessa nimi- ja
henkil6tunnustieto. Henkil6tunnustiedon perusteella jarjestelma voi selvittaa
kayttajan omistamat rakennukset ja kiinteistot kunnan alueelta.
Rakennusomistukset voidaan selvittdd KRYSP rajapintaprojektin kautta
syntyvasta rakennusvalvonnan rajapinnasta tai Maanmittauslaitoksen
tarjoamasta Rakennustietojen kyselypalvelusta (WFS). Kiinteisttjen
omistustietoja ei talla hetkella voida selvittda suoraan mistéaéan
valtakunnallisesta rajapinnasta. Kiinteistbjen omistustiedot voidaan selvittda
kunnan perusrekisterin paalle luodusta rajapinnasta, mikali perusrekisterissa
on omistustiedot riittavalla tasolla. Kunnan tulee ottaa kantaa méaarittelya
kayttaessaan onko sen perusrekisterissa olevat kiinteistdjen omistustiedot
riittdvalla tasolla, jotta niitd voidaan kayttda sahkoisessa palvelussa. Toinen
vaihtoehto on, ettd sahkdinen palvelu sisaltda toiminnallisuuden, joka lataa
lainhuutotiedot maaraajoin omaan palveluunsa ja tarjoaa sieltéa rajapinnan
omistajatietojen kyselyyn.

4.1.4 Teknologia-arkkitehtuuri

Kasitteellinen taso

Looginen taso

Séahkdisen tyopoydan ja asiointialustan teknologiapalveluita ovat mm:

e Laitetiloihin liittyvéat teknologiapalvelut

e Palvelinymparistoihin liittyvat teknologiapalvelut

« Tietoliikenteeseen liittyvét teknologiapalvelut

e Muut infraratkaisut ja niihin liittyvat teknologiapalvelut

e Kayttotoiminnan ja operoinnin keskeiset teknologiapalvelut

Kuntasektorin SOA teknologialinjausten mukaisia teknologiakomponentteihin
sovellettavia yleisia toteutusperiaatteita ovat mm:

e Suorituskapasiteetin joustava nosto
e Virheensietokyky laitteistovian ilmentyessa

4.1.5 Kokonaisarkkitehtuuriin liittyvia vaatimuksia

Nro Vaatimuksen Vaatimuksen kuvaus Tarkeys Perustelu
nimi
4.1.5. | Palvelukeskei- Sé&hkdisen asioinnin palveluita tulee kehittda 1 KuntalT
1 nen arkkitehtuuri | palvelukeskeisen arkkitehtuurin SOA- arkkitehtuuri-
periaatteiden mukaisesti hyddyntaen periaatteet
kansallisia ja uudelleenkaytettavia

Vaatimusmadrittely
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tietojarjestelmapalveluita sitd mukaa, kun naita
on saatavissa.

4.1.5.

Avoimet
rajapinnat

Arkkitehtuurin tulisi tarjota ja kayttaa
ohjelmallisia avoimia dokumentoituja
rajapintoja.

Kaytettavien rajapintojen tulee olla
kansainvélisen standardointiorganisaation,
kuten IETF, 1SO, Oasis tai W3C, luoma
dokumentoitu standardi.

KuntalT
arkkitehtuuri-
periaatteet,
standardit

4.1.5.

Teknologiariippu
mattomuus

SOA- teknologialinjausten mukaisesti
palveluiden tulee olla yhteentoimivia eri
ymparistdssa suoritettavien palveluiden ja
sovellusten kanssa.

Palveluiden kaytto ei saa olla esim. sidoksissa
kayttojarjestelmaan tai ohjelmointikieleen.
Toteutukseen voidaan kayttdd esim.
Microsoft.NET tai Java EE tekniikoita.

Mahdollisia sahkoisen tydpoydan ja
sisaltomoduulien toteutustekniikoita ovat
esimerkiksi Ajax, JSP, JSR 168/JSR 286
pohjaiset Java-ratkaisut, WSRP ja Web parts -
tekniikat.

Arkkitehtuuriperi
aatteet,
standardit

4.1.5.

WS-| Basic
Profile 1.1 web
service -
rajapinnoissa

web service tekniikalla toteutettavissa
rajapinnoissa tulee suosia WS-I Basic Profile
1.1:n tayttavia ratkaisuja (SOAP 1.1, WSDL
1.1, HTTP 1.1, XML 1.0 + UDDI 2.0, HTTPS,
TLS 1.0, SSL 3.0, X.509, CLR).

Standardit,
yhteentoimivuus

4.1.5.

Julkishallinnon
standardien
noudattaminen

Toteutuksessa tulee huomioida ainakin
seuraavat JHS- suositukset.

T JHS 129: Julkishallinnon
verkkopalvelun suunnittelun ja
toteuttamisen periaatteet

 JHS 145: Palvelutietojen ryhmittely ja
osoitteet asiointia varten monta
toimialaa kattavissa julkisen sektorin
portaaleissa

1 JHS 152: Prosessien kuvaaminen

f  JHS 156: Asiakirjojen ja tietojen
rekisteréinti séhkdisen asioinnin ja
asiankasittelyn tiedonhallinnassa

f JHS 164: Tunnistautuminen ja
maksaminen sahkodisessa asioinnissa
VETUMA-palvelun avulla

f JHS Kunnan
Paikkatietopalvelurajapinta (tulossa)

Standardit

Vaatimusmadrittely
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4.1.5. | Inspire Tulee tukea INSPIRE direktiivin maarittelemia 1 Standardit
6 WMS- ja WFS-palvelurajapintoja.
4.1.5. | OGC Rajapinnat | OGC standardien mukaisista 1 KuntaGML/
7 paikkatietorajapinnoista tulee tukea WMS KRYSP
(Web Mapping Service) ja WFS (Web Feature sidosarkkitehtuu
Service) -rajapintoja. ri, standardit
4.1.5. | BIM - Rakennuksen tietomallia tulee olla mahdollista 2 Standardit
8 Rakennuksen kayttad IFC-muodossa.
tietomalli
4.1.5. | Selainyhteenso- | Jarjestelmén tulee olla kaytettavissa yleisesti 1 Standardit,
9 pivuus kaytdssa olevilla selaimilla. Tilanne 6.2010: kaytettavyys
f Google Chrome 4 ja5
f Internet Explorer 7 ja 8
1 Mozilla Firefox 3
 Opera 10
1 Safari 4

Evésteiden kayttd ja JavaScriptien suoritus on
mahdollista.

Tietojen vdlitallennusten ei kuitenkaan tule
pohjautua pelkdstaéan evasteisiin.

Taulukko 5 Kokonaisarkkitehtuuriin liittyvia vaatimuksia

4.2 Jéarjestelman tietoturvan ja kayttdoikeuksien hallinnan kuvaukset

Vaatimusmadrittely
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Rekisterditymista ja tunnistautumista pitdd pyytaa vain, kun se on tarpeen
(JHS129).

Jos asiointialusta tukee personointia, on kayttajan rekisteroidyttava
halutessaan hyddyntaa personointiominaisuuksia.

Kun séhkadisella tyopoydalla ja tyopoydan ja palveujen valilla naytetdan ja
siirretaan kayttajan henkilokohtaista dataa, kuten henkildtietoja, on
huomioitava niiden perusvaatimukset:

e Kayttdjien vahva tunnistaminen
e Tietojen muuttumattomuus

e Tietoturva

= Saatavuus

e Vastuullisuus ja luotettavuus

Jarjestelman tulee pitaé kirjaa kaikista jarjestelman tietoturvallisuuteen
vaikuttavista tapahtumista. Kirjaamisen tulee tapahtua niin, etta rekisteréidyt
tapahtumat ovat kiistattomia.

SSL:n ja HTTPS—protokollan kayton pitdé olla mahdollista ja salattua
tiedonsiirtoa on kaytettava aina kun se on tarpeellista siirrettdvan tiedon
luonteen vuoksi.

KRYSP
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Mikali SOA-palvelut toteutetaan WS-I web-sovelluspalveluina, voidaan tiedot
salata joko HTTPS-protokollaa kayttaen tai salaamalla SOAP-viestissa
kulkeva tietosisalto.

e HTTPS-salauksen kayttd on suoraviivainen ratkaisu, jolla varmistetaan
kaiken siirrettédvan tietoaineiston luottamuksellisuus (riippumatta
tietoaineiston turvaluokituksesta).

e SOAP-viestien tietosisallon salaamiseen voidaan kayttad esim. WS-
Security standardia. Tietojen salaukseen voidaan kayttaa esim. W3C:n
maarittelemad XML-Encryption standardia. Sisdllon salausta voidaan
soveltaa esimerkiksi vain luottamuksellisiin tietoaineistoihin. Tama
toteutus on teknisesti vaativampi ja yhteensopivuus eri
toteutusteknologioiden valilla voi olla haastavampi.

HTTPS-protokolla on kaytettavissa myos WMS- ja WFS-muotoisissa
paikkatietopalvelurajapinnoissa.

Tietoturvaa tulee pyrkia parantamaan myos kayttajan osalta opastamalla
kayttajaa tietoturvaan liittyvissa asioissa, kuten istunnon lopettamiseen ja
valimuistin tyhjentamiseen yleisiltd koneilta asioidessa.

Julkisten sahkdisten asiointipalveluiden liittyessé siséisiin tietojarjestelmiin,
tulee sisdisiin tietojarjestelmiin liittyvien palveluiden olla palomuurilla erotettu
julkisista sahkoéisista asiointipalveluista.

Kuva palomuurien sijoittelusta (lahde: Kuntasektorin SOA
teknologialinjaukset).

Palomuuri A Palomuuri B Palomuurit C ja D

Internet Kunnan sisaverkko Organisaatioiden erilliset sisdverkot
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Kuva 4 Palomuurijarjestelyt kutsuttaessa organisaation sisaisten
tietojarjestelmien palveluita

4.2.1 Kayttboikeuksien hallinta

Vaatimusmadrittely
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Séhkdisen tyopoydan tulee tarjota kayttgjille kaytettavaksi vain ne
sisaltomoduulit ja palvelut, joihin kayttadjalla on kayttboikeudet.
Kayttboikeuden tiettyyn moduuliin tai muuhun palveluun kayttaja voi saada
joko suoralla kayttdoikeudella tai kayttajaryhmien kautta. Oikeuksia voidaan
kayttaa myos rajaamaan toiminnossa nahtavaa tietosisaltoa.

Yllapitajan (paakayttajan) pitdd pystyd maarittelemaan kayttdoikeudet
kayttajille ja kayttajaryhmille sisalttmoduulitasolla.
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Keskeiset kayttboikeuksien antamiseen, muuttamiseen ja poistamiseen
littyvat tapahtumat tulee kirjata tapahtumalokiin.

Kayttboikeuksien hallinta tulisi toteuttaa roolipohjaisesti. Seuraavassa
taulukossa on kuvattu tydpoydéan ja maariteltyjen palveluiden roolikohtaiset

oikeudet.

Tydpoyta ja palvelut

Rooli

Oikeudet

Tydpoyta

TyOpodydan paakayttaja

Tyopoydan kaikkien
asetusten hallinta,
kayttboikeuksien
hallinta

Kaikki palvelut erikseen

Yksittaisen palvelun
paakayttaja

Yksittaisen palvelun
kaikkien asetusten
hallinta,
kayttboikeuksien
hallinta

Hakupalvelu

Palveluiden etsija,
kuntalainen

Haku kaikilla tavoilla

Tiedottaminen ja
informaatio

Tietojen tarkastelija,
kuntalainen

Nékee kaikki julkiset
tiedot seka
kirjautuneena omat
asiat

Asiakaspalvelu ja
neuvonta

Asiakaspalvelun
asiakas, kuntalainen

Kaikkien palveluiden
tiedot

Kunnan
asiakaspalveluhenkild

Kaikkien palveluiden
tiedot

Palautteet ja mielipiteet

Palautteen antaja,
kuntalainen

Palautteen antaminen
kaikista julkisista
asioista. Kirjautuneena
omien palautteiden
seuranta.

Muu kuntalainen

Toisen antaman
palautteen
taydentaminen.

Luvat ja ilmoitukset

Naapuri

Lupahakemuksen
tietojen katselu ja
erikseen palveluun
maariteltavien tietojen
muokkaus

Rakennushankkeeseen
ryhtyvan tiimi

Lupa-asian kaikkien
tietojen tarkastelu
(ennakkokasittelyyn ja
lupahakemukseen
liittyva tieto,
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Tiedonluovutusvaltuudet
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lupakasittelyn
vaihetieto, lupapdétos
ja rakennusaikainen
tieto), erikseen
maariteltyjen tietojen
muokkaus

Kolmas osapuoli
(erityismenettely)

Tarkastusnakymien
katselu ja lausuntojen
anto

Kunnan viranomainen

Kaikkien tietojen
tarkastelu.

Lupatyyppikohtaisesti
voidaan méaaritella
henkil6t, jotka voivat
muokata tyypin lupia.

Hakemukset

Hakemuksen tekija,
kuntalainen

Hakemuksen tietojen
tarkastelu ja taytto

Muu kuntalainen

Toisen tekemén
hakemuksen
taydentaminen

Paikkatietoaineistojen ja
dokumenttien haku

Aineistojen etsija,
kuntalainen tai yritys

Haku kaikilla tavoilla

Paikkatietoaineistojen ja
dokumenttien lataus

Aineistojen lataaja,
kuntalainen tai yritys

Aineistojen lataus tai
kaytto

Muu kuntalainen tai
yritys

Toisen maaritteleméan
aineiston lataus tai
kaytto

Aineistomyynti

Aineistojen ostaja,
kuntalainen tai yritys

Aineiston osto

Taulukko 6 Ty6poydan ja palveluiden kayttajaroolikohtaiset oikeudet

Kayttgjan tulee pystyd antamaan valtuutus toiselle s&hkoisen tyopdydan
rekisterodityneelle kayttajalle, joka ei ole viranomainen. Valtuutukset voivat olla
eritasoisia, esimerkiksi tietojen nayttdminen, tietojen paivittdminen tai
hakemuksen tekeminen. Kaytannén esimerkkinad rakennusluvan hakija voi
valtuuttaa pdasuunnittelijan tdydentamaan tarvittavia tietoja.

Suostumus, jolla sahkdisen tyopodydan kayttaja sallii viranomaisen kayttaa
itsedan koskevaa tietoa ja suostuu asioinnissa kayttdmaan séhkaisia valineita
perinteisten keinojen sijaan voidaan liittda rekisterditymiseen, jos siina
yhteydessa suoritetaan vahva tunnistaminen.
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Kayttgjien hallinta, kayttdvaltuushallinta ja tiedonluovutusten hallinta ovat
luonteeltaan yhteisia palveluja. KRYSP -séhkdisen tydpdydan ndkdkulma ei
aseta niille erityisvaatimuksia.

4.3 Kayttoliittymakuvaus ja -maarittely

Luvussa kuvataan yhteiset vaatimukset palveluiden kayttéliittymien
suunnittelemiseksi.

4.3.1 Yleiset kdytettavyys- ja saavutettavuusvaatimukset

Luvussa kuvataan vaatimukset, jotka liittyvat koko palvelun kaytettavyyteen ja
saavutettavuuteen.

Nro Vaatimuksen Vaatimuksen kuvaus Tarkeys Perustelu
nimi
4.3.1. | Palvelun nopeus | Palvelun tulee vastata riittdvan nopeasti. Jos 1 Kaytettavyys,
1 lataus tms. kestaa kauemmin kuin sekunnin, kayttomukavuus
kayttajalle on hyva nayttdd odotussymboli
(esim. tiimalasi). Pidemméssé odotuksessa
(esim. 10 sekuntia) kayttajélle on hyva nayttaa
edistymispalkki ja tarjota mahdollisuutta
keskeyttaa toiminto.
4.3.1. | Palvelun Palvelun visuaalisen ilmeen on oltava 2 Kayttékokemus,
2 visuaalinen ilme | yhdenmukainen palvelun eri osissa ja sen on palvelun brandi
hyva tukea kunnan tai kunnan organisaation
kokonaisilmetta. Visuaalisen ilmeen tulee olla
muutettavissa (esim. CSS).
4.3.1. | Sijainnin Kayttajan on voitava tunnistaa sijaintinsa 1 Helppo-
3 tunnistaminen, palvelun joka sivulla esim. palvelun otsikosta, kayttoisyys
"Olet tassa” murupolusta tai hakemistopuusta. navigoinnissa
4.3.1. | Aloitussivulle Jokaiselta sivulta tulee paésta aloitussivulle. 1 Helppo-
4 paasy kayttoisyys
navigoinnissa
4.3.1. | Palvelun Palvelun jokaisella sivulla on hyva olla 2 Luotettavuus,
5 tarjoajan samassa paikassa tieto palvelun tarjoajasta yhdenmukaisuu
tunnistaminen (kunta). S
4.3.1. | Linkkien selkeys | Linkin nimen pitaa olla kuvaava, jotta kayttaja 1 Helppo-
6 tietdd, minne se johtaa. kayttoisyys
navigoinnissa
4.3.1. | Linkkien Linkin pitd& nayttaa linkilta ja siitd on nahtava, 1 Helppokayttoisy
7 ulkonako onko kayttaja jo kayttanyt sitd. Linkkien ys, standardit
ulkoasussa suositellaan kaytettavaksi yleisia
web-standardeja (alleviivaus, vari).
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4.3.1. | Paluu edelliselle | Edelliselle sivulle pitaa aina paasta (selaimen Helppo-
8 sivulle Back- ja Forward-painikkeet). kayttoisyys
navigoinnissa
4.3.1. | Kayttoliittyman Kayttoliittyman tulee olla selked ja luettava: Luettavuus ja
9 selkeys saavutettavuus
f Liian monia ja liilan pienia erityisryhmille
kirjasintyyppeja ei pida kayttaa.
 Varien kontrastien tulee olla riittavat
(tausta/teksti)
f  Varilla ilmaistu asia valittyy myos
muulla tavoin (esim. vari + teksti/muoto)
f Valtetdan vilkkuvia ja liikkuvia kuvia ja
teksteja
f  Oleelliset palvelut toimivat myds
ruudunlukuohjelmilla
4.3.1. | Kaytettavyyden | Palvelujen kaytettavyytta ja saavutettavuutta Kaytettavyyden
10 | testaus pitaa testata tulevilla kayttajilla. varmistaminen
4.3.1. | Henkilo- Palvelusta pitaa selvita, mista kayttaja saa Ei-sahkdisten
11 kohtainen henkilokohtaista palvelua, esim. lisatietoja asiakkaiden
palvelu palvelun sisélldsta tai jos asiaa ei voi hoitaa palvelun
verkon kautta (aukioloajat, yhteystiedot, varmistaminen
osoitteet, tulostettavat lomakkeet jne.).
4.3.1. | Painikkeiden Kaikissa kuvakkeissa ja tekstipainikkeissakin Helppokayttoi-
12 | vihjetekstit tarvittaessa tulee olla vihjetekstit, jotka kertovat Syys, opittavuus

kayttajalle, mita painikkeella tehdaan.

il
7

=
Mittaa etdisyys

4.3.2 Sahkoisen tyopoydan kayttoliittyma
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Taulukko 7  Yleiset kaytettavyys- ja saavutettavuusvaatimukset

Luvussa kuvataan vaatimukset, jotka liittyvat sédhkoisen tyopoydan
kayttoliittym&adn ja sen muokattavuuteen.

KRYSP

Sahkoisen asiointipalvelun tydpdytaratkaisu


















































































































































































































































































































































































